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Sektion Politische Rechte VL E-Voting

Per Mail an: beat.kuoni@bk.admin.ch

Anderung des Bundesgesetzes iiber die politischen Rechte (Uberfiihrung der elektronischen Stimmab-
gabe in den ordentlichen Betrieb)
Vernehmlassungsantwort der FDP.Die Liberalen

Sehr geehrte Damen und Herren

Fur Ihre Einladung zur Vernehmlassung der oben genannten Vorlage danken wir Thnen. Gerne geben wir Thnen
im Folgenden von unserer Position Kenntnis.

Die Einfiihrung der elektronischen Stimmabgabe entspricht einer Forderung der FDP.Die Liberalen, die wir seit
vielen Jahren erheben. Ein elektronischer Abstimmungskanal ist etwa mit Blick auf die 755000 Auslandschwei-
zerinnen und Auslandschweizer und auf die 30‘'000 Menschen mit Sehbehinderung von Bedeutung, damit diese
ihre Burgerpflichten hinderungsfrei wahrnehmen kénnen. Die Vorteile des E-Voting sind insofern unbestritten,
aber ihnen stehen Sicherheitsbedenken gegentiber. Aus Sicht der FDP ist deshalb klar, dass die Sicherheit des
Systems die Grundvoraussetzung fur die flachendeckende Einfihrung von E-Voting ist. Wir sagen daher im
Grundsatz ,Ja“ zu E-Voting, aber getreu dem Motto ,safety first®.

Die vorgeschlagene Anderung des Bundesgesetzes iiber die politischen Rechte erscheint grundsétzlich adaquat
und die Voraussetzungen fir die Einfihrung von E-Voting, insbesondere in Punkto Sicherheit, sind zu begris-
sen. Das gilt namentlich fur die universelle Verifizierbarkeit geméass Art. 8b und fiir die Offenlegung des Quell-
codes gemass Art. 8c. Ein vollstandig verifizierbares System ist zentral fir die Sicherheit. Es garantiert, dass
systematische Fehlfunktionen infolge von Softwarefehlern, menschlichen Fehlleistungen oder Manipulationsver-
suchen mit unabhéngigen Mitteln erkannt werden. Die universelle Verifizierbarkeit ist somit die Grundvorausset-
zung fur die Uberfilhrung des E-Votings von der Versuchsphase in den ordentlichen Betrieb.

Zurzeit ist allerdings die Sicherheitslage bei einem der im Einsatz stehenden E-Voting-Lésungen unklar. Die
kurzlich durchgefuhrten Intrusionstests, die einer Forderung aus den Reihen der FDP entsprechen (siehe
17.3852 Mo. Dobler. E-Voting muss auf den Prifstand als vertrauensbildende Massnahme fir eine flachende-
ckende Einfuhrung), haben Sicherheitsliicken bei der universellen Verifizierbarkeit des besagten Systems zu
Tage geférdert. Damit haben Experten just beim Herzstlick des E-Votings Sicherheitsmangel aufgedeckt. Auf-
grund dieses Befundes erscheint derzeit die Beendigung des Testbetriebs und die Uberfiihrung der elektroni-
schen Stimmabgabe in den ordentlichen Betrieb als verfriht.

Vor diesem Hintergrund und in Verbindung mit wachsender politischer Kritik — eine Volksinitiative Gber ein E-
Voting-Moratorium wurde bereits angekindigt — stellt sich die Frage, wie es mit dem elektronischen Stimmkanal
weitergehen soll. Denkbar sind drei Szenarien: 1) Wechsel in den ordentlichen Betrieb gemass dem Vorschlag
des Bundesrates, 2) Festhalten am Testbetrieb (Status quo), 3) Moratorium (was faktisch ein Verbot von E-Vo-
ting bedeuten wirde). Nachdem der Bundesrat aufgrund der ernsten Sicherheitsdefizite einem im Einsatz ste-
henden System die Zulassung fiir die eidgendssischen Abstimmungen vom 19. Mai 2019 entzogen hat, er-
scheint Szenario 1 wenig opportun. Szenario 3 lehnt die FDP klar ab. Ein Moratorium kdme faktisch einem
Technologieverbot gleich. Es bleibt also das Festhalten am Status quo als aktuell politisch realistischstes Szena-
rio.

Im derzeit laufenden Testbetrieb ist der Zugang zum E-Voting eingeschrénkt. In den Kantonen, die ein solches
System eingefiihrt haben, sind maximal 30% der Stimmbdrgerinnen- und birger zum E-Voting zugelassen.
Schweizweit darf die Limite von 10% des Elektorats nicht Uberschritten werden. Durch diese Beschrankung ist
das System weniger verwundbar und Wahlmanipulationen kaum plausibel. Gleichzeitig erlaubt der Status quo
den Kantonen einer eingeschrankten Anzahl Burgerinnen und Buirgern (oder spezifischen Bevilkerungsgruppen
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wie z.B. den Auslandschweizerinnen- und schweizern) E-Voting zur Verfiigung zu stellen, ohne dabei unvertret-
bare Sicherheitsrisiken einzugehen.

Aus den oben dargelegten Griinden spricht sich die FDP so lange fiir die Fortflihrung des Status quo aus, bis
die derzeit vorhandenen Sicherheitsbedenken ausgerdumt werden konnten. Die Uberfiihrung der elektronischen
Stimmabgabe in den ordentlichen Betrieb bleibt aber das Ziel, das es im Gleichschritt mit den Sicherheitsbestre-
bungen weiterzuverfolgen gilt. Fiir die zukinftige Uberfiihrung in den ordentlichen Betrieb regen wir zudem ge-
wisse Verbesserungen bei der Benutzerfreundlichkeit und der Sicherheit an. In Punkto Benutzerfreundlichkeit ist
aus unserer Sicht unbedingt ein medienbruchfreies System, d.h. ein System, das ohne Papier auskommt und
vollstandig digital abgewickelt werden kann, anzustreben (siehe 16.4078 Po. Dobler. Digitalisierung. Papierloses
E-Voting ermdglichen). Damit die elektronische Stimmabgabe fiir alle Birgerinnen und Blrger den maximalen
Nutzen entfaltet, sollte sie entmaterialisiert werden. Hier ergibt sich auch ein Konnex zur E-ID-Vorlage, die sich
derzeit in der parlamentarischen Beratung befindet. In Punkto Sicherheit missen die Kantone, die E-Voting ver-
wenden, sicherstellen, dass die elektronisch abgegebenen Stimmen einer statistischen Plausibilitdtskontrolle
unterzogen werden (siehe 18.427 Pa.lv. Miller. Ja zu E-Voting, aber Sicherheit kommt vor Tempo). Schliesslich
regen wir an, die Intrusionstests in gewissen Abstanden zu wiederholen.

Wir danken lhnen fur die Gelegenheit zur Stellungnahme und die Beriicksichtigung unserer Argumente.

Freundliche Grlisse
FDP.Die Liberalen
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